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Informacao é poder, mas a
desinformacao age como uma
arma.

A inteligéncia artificial e os
deepfakes podem criar
conteudo 100% convincente,
porém falso, em segundos, mas
a tua capacidade de distinguir a
verdade da ficcao é a tua defesa
mais forte.

2

---------------------------------
* *e

Q. ‘O
--------------------------------

Informacao e desinformacao

Introducao

Consegues detetar
uma mentira que seja
perfeitamente
adaptada as tuas
emocoes?
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POR QUE é
Importante

Acreditar numa histéria falsa nao é
apenas constrangedor -pode levar
a mas decisoes financeiras ou de
vida.

A inteligéncia artificial e os
deepfakes estao se a tornar
indistinguiveis da realidade,
tornando as provas visuais nao
confiaveis.

A propaganda e a desinformacao
usam as tuas proprias emocoes
para burlar o teu pensamento
critico.

A maioria dos jovens apenas ignora
passivamente a desinformacao, o
que contribui para a sua
disseminacao.

Os desinformadores raramente
mentem completamente, mas
manipulam habilmente dados reais
e tiram as coisas do contexto.
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Informacao e desinformacao

Principais objetivos de aprendizagem

0 QUE

aprenderas

Dominar o método de verificacao
de 60 segundos para confirmar
instantaneamente qualquer
noticia ou publicacao nas redes
sociais.

Identificar os sinais de alerta
técnicos e contextuais que
revelam manipulacao gerada por
|A.

Aprender a arte de verificar fontes
profissionalmente, consultando
fontes externas ao site original.
Utilizar as técnicas para uma
confrontacao construtiva e para
advertir outros utilizadores.
Compreender a anatomia de uma
mentira e saiber distinguir entre
desinformacao, informacao errada
e satira.
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Informacao e desinformacao

Desafio
/>
N /LQ ESTA ATENTO

Y
. @) ®  AOTEUVIES DE

o— ~0 b
\7 CONFIRMACAO!

E possivel questionar criticamente uma noticia chocante que se
encaixa na sua narrativa simplesmente porque a fonte nao é
confiavel?

\

Estamos biologicamente programados para
acreditar em coisas que confirmam as nossas
opinioes preexistentes, mesmo que sejam
mentiras. A verdadeira alfabetizacao mediatica
exige a coragem de admitir que até podes ser
enganado.

O teu maior desafio sera combater o teu proprio viés de
confirmacao.
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Informacao e desinformacao

Conteudo do Maddulo

Anatomia de uma Mentira

Existe uma grande diferenca entre um
erro inocente (desinformacao) e uma
mentira intencional (desinformacao).
Além disso, os manipuladores
raramente mentem completamente.

Eles sdo espertos, pegam uma foto ou
citacao real, tiram do contexto
verdadeiro e a associam a uma historia
falsa.
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Informacao e desinformacao

Conteudo do Maddulo

®
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Psicologia do
conteudo viral

Os titulos das noticias chocantes
sao criados para te fazer pensar

Com raiva ou com medo.

Uma emocao forte literalmente
desativa o centro do pensamento
critico no cérebro antes mesmo de
conseguires compartilhar a
informacao.

O Qv
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Informacao e desinformacao

Conteudo do Maddulo

Leitura lateral na
pratica

NAO verifiques a credibilidade de
uma nhoticia lendo um site suspeito
na vertical.

Faz isso de forma lateral, abrindo
novas abas no navegador e
descobrindo o que outros veiculos de
comunicacao independentes e
confiaveis dizem sobre o autor, o site
ou o0 assunto.
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Informacao e desinformacao

Conteudo do Maddulo
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|A e Deepfakes

Videos e fotos ja nao sao provas
Irrefutaveis.

A inteligéncia artificial pode
clonar a voz e o rosto de qualquer
pessoa.

Em vez de confiares apenas na tua
visao, aprende a procurar erros
técnicos (falhas) e usa ferramentas
de busca reversa de imagens.

O Qv
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Informacao e desinformacao

Chamada a acao

A Fabrica de Noticias Falsas

Para entender a manipulacao,

tentea tornar-te um criador de

desinformacao!

e Considera uma noticia local

entediante e 100% verdadeira (por
exemplo, "Camara Municipal
anuncia manutencao de rotina na
rede de dgua").

Escolhe uma carta de emocao
(MEDO, RAIVA, CHOQUE) e
reescreve essa histdria entediante
transformando-a numa noticia falsa
viral e manipuladora, criada para
provocar esse sentimento
especifico.

e Nota: este é apenas um exercicio
para entender como a
desinformacao é criada. Nao
publiques o teu trabalho em
nenhum lugar!
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Informacao e desinformacao

R Chamada a acao

A Roleta das

Manchetes
Da préxima vez que um titulo de
noticia te deixar extremamente
' IRRITADO ou ANIMADO
enquanto estiveres a navegar,

para e respira fundo.

Considera as tuas emocoes
como um sinal de alerta.

Pergunta a ti mesmo: "Quem
exatamente quer que eu me
sinta tao irritado agora? E o que
eles ganham com isso?"

Em grupo: Identifica os quatro
cantos de uma sala com
emocoOes e corre para o canto
gue corresponde a tua reacao
aos titulos lidos em voz alta.
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Informacao e desinformacao

R Chamada a acao

Detetive ao Contrario

K e Pega numa publicacao
altamente suspeita ou uma

' foto viral chocante das redes
sociails.
Abre o Google Lens ou o
TinEye, carrega a imagem e
rastreia a sua origem real
para ver se tem muitos anos
ou se foi tirada fora de
contexto.

Verifica sempre as
afirmacoes controversas em
trés fontes independentes e
respeitadas antes de
decidires se deves ou nao
confiar nelas.
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Informacao e desinformacao

Chamada a acao

O roteiro de chamada

familiar a publicar noticias

falsas no seu feed, nao
IGNORES ISSO.

1 & e Quando vires um amigo ou

e Envia-lhes uma mensagem
direta educada ou deixa um
comentario respeitoso.

"El, esta foto tem 5 anos e €
de um pais completamente
diferente. Aqui esta o link
para verificares pelo
Google Lens. So te queria
avisar para que possas
remové-lal”
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Informacao e desinformacao

Recursos adicionais

Digitaliza ou clica para explorares
mais!

Além das noticias falsas

O melhor do jornalismo, da educacao e da
formacao da BBC para te ajudar a entender os
desafios impostos pela desinformacao e pelas
noticias falsas.

Método SIFT por Mike Caulfield
Um processo super simples de 4 etapas (Parar,

Investigar, Encontrar melhor cobertura, ORx24:10)
Rastrear) para verificar absolutamente qualquer 5@ i
coisa online em segundos. @5k
FactCheck.org

Um site de defesa do consumidor nao partidario
que monitoriza e denuncia constantemente a
veracidade das informacoes divulgadas pelas
principals empresas.

Manipuladores.cz

Um projeto checo de referéncia focado

especificamente em desvendar boatos na Okrae{O
internet e analisar como funciona a
manipulacdo dos meios de comunicacao. ORE


https://www.factcheck.org/
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