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Introducao
g Y,

A cada clique,
foto,
comentario,
ou link compartilhado

A presenca na internet deixa
uma marca indelével em ti.

Essa pegada digital cria um
perfil detalhado de ti que os
teus amigos, professores e,
um dia, os teus futuros
empregadores usarao para
formar uma impressao sobre
ti.

Até mesmo a menor decisao
online tomada hoje tera
consequéncias no futuro.

Visao geral
e do mddulo

Sabese qual é a
historia que a internet
esta a contar aos teus

uturos empregadores
sobre ti?

Principais objetivgs
de aprendizage
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Principais objetivos de aprendizagem

J

POR QUE é
Importante

Dominar o mundo digital e
controlar a tua narrativa
online.

Saiber como e por que as
plataformas recolhem, usam
e monitorizam os teus dados
pessoais.

Verificar a diferenca entre a
tua percepcao e a tua
seguranca real nas redes.
Aprender como gerir, moldar
e proteger ativamente a tua
identidade e reputacao
digital.

Cultivar o habito de
compartilhar conteudo de
forma mais inteligente e
segura.

E Introducao

Moaue

aprenderas

Cada decisao tomada na
rede deixa um rasto
permanente que pode
moldar ou destruir a tua
carreira.

Privacidade nao se resume
apenas a uma aplicacao;
trata-se de saber quem te
esta a observar.

Pensares que estas
completamente seguro
online é o teu maior risco.
A internet nao se limita a
armazenar dados; ela molda
a tua identidade global.
Saber como parar antes de
cada clique é a tua melhor
defesa para toda a vida.
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Desafio
g Y,

Teras de analisar as tuas atividades nas redes,
refletir sobre o teu passado e aceitar a dura
realidade: o que parece ser a tua privacidade
absoluta e fechada esta, em grande parte, fora
do teu controle.

O teu desafio é a materializacao da tua
identidade digital, que de outra forma seria
invisivel.

Conteudo do a
Maddulo
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Conteudo do Mddulo
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Pegada ativa versus
pegada passiva

A tua pegada ecoldgica nao se
resume apenas as fotos e mensagens
que publicas intencionalmente. »»

 Pegada ativa: conteuidos que
publicas, como fotografias,
comentarios e mensagens.

 Pegada passiva: dados
recolhidos enquanto navegas,
como cookies, pesquisas e
localizacao.

O Qv

Apelo a acao a
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Conteudo do Mddulo
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A ilusao da
privacidade absoluta

Nenhuma conta ou chat disponivel.
é 100% privado.

As redes sao fundamentalmente
projetadas para priorizar a
visibilidade em detrimento da
privacidade. Mesmo com um perfil
bloqueado, qualquer pessoa pode
tirar uma captura de tela e
reencaminhar o teu segredo para
sempre.

O Qv N

Apelo a acao a
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Conteudo do Mddulo
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Construir a tua
reputacao digital

A internet nao esquece.

O teu comportamento online nao é
determinado apenas pelas tuas fotos,
mas também pelos comentarios que
gostas e, pelas contas que segues e
pelas publicacoes em que és
identificado.

o Este registro publico é estudado
por universidades e empregadores.

O Qv N

Apelo a acao a
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Ecologia Digital

Acumular milhares de fotos mal
sucedidas na nuvem ou streaming
de video ininterrupto.
e esmaga o planeta com a sua
carga de carbono.

e Ao excluir dados antigos,
proteges o ambiente

e ao mesmo tempo que prolongas
a duracao da bateria e a
velocidade do teu dispositivo.

O Qv N

Apelo a acao a




Gestao da pegada digital e da
privacidade

Chamada a acao

Pensa antes de partilhares.

Pensa numa foto provocativa
OuU hum comentario ralvoso
que queiras publicar agora,
mas que te inclua.

Pergunta a ti mesmo:
e Sera que daqui a 5 anos
vou achar isso normal?

e Sera que um estranho
poderia tirar isso do
contexto e usar contra
mim?

e Revela informacoes
pessoais?

Conteudo Recursos ;
s do Mddulo adicionais

B
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Chamada a acao

Pensa antes de partilhares.

Digita o teu nome e sobrenome
no Google (coloca entre aspas,
por exemplo, "John Doe").

e Que foto ou artigo aparece
primeiro?
Isso representa a imagem
que desejas projetar para
um futuro empregador?

Se for algo antigo e
constrangedor, tenta excluir
a conta ou pede ao
administrador do site para
remové-|a.

Conteudo Recursos ;
s do Mddulo adicionais

B\
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Chamada a acao

Verificacao de
privacidade real

e Deixa de confiar nas
configuracoes padrao!

e Acede diretamente ao
menu de configuracoes
do Instagram e do TikTok.

e Verifica criticamente

1.Quem pode ver minhas
publicacoes?

2.Quem tem permissao
para me identificar?

3.Quem pode responder as
minhas historias?

e Limita essas permissoes
apenas a amigos da vida
real.

e Conteudo Recursos
do Mddulo 9

adicionais

B\
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privacidade

Chamada a acao

Pegada Verde

Toma medidas hoje mesmo
para reduzir a tua pegada de
carbono e aumentar a
velocidade do teu telemével!

Exclua pelo menos 1 GB de e-
mails inuteis, fotos duplicadas
na nuvem ou aplicativos nao
utilizados.

v
v
A\ 4

|Isso reduz instantaneamente o
consumo de energia do
servidor e melhora a duracao
da bateria do teu dispositivo.

e Conteudo Recursos
do Mddulo 9

adicionais

B\
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privacidade

Recursos adicionais

Central de Seguranca do Google

O guia transparente do Google sobre R E
exatamente que informagoes recolhem sobre ti, @
para onde vao e como podes apaga-las. 0 :
Melhor Internet para Criancas na UE

- Umenorme centro europeu repleto de recursos

— educacionais, videos e artigos sobre a =l
identidade digital e a seguranca online para i C
jovens. =
SeguraNet (PT)
Uma plataforma nacional portuguesa repleta de
guias praticos, campanhas e dicas sobre como T
gerir a tua privacidade e pegada online. i @i

] i

Pensa antes de partilhar.

Pesquisa no YouTube por “Think Before You
Share” (Pensa antes de partilhar) para encontrar
videos curtos que explicam visualmente a
destruicao a longo prazo que uma foto tirada
precipitadamente pode causar.

h E Apelo a acao


https://safety.google/
https://www.betterinternetforkids.eu/
https://www.seguranet.pt/
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