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Introduccion
\ J

Cada clic,
foto,
comentario,
o enlace compartido

Internet deja una huella
imborrable.

Esta huella digital crea un
perfil detallado sobre ti, que
tus amigos, profesores v,
algun dia, tus futuros
empleadores utilizan para
formarse una impresion de ti.

Incluso la decision mas
pequena que tomes hoy en
internet te acompanara en el
futuro.

Descripcion
e general del
madulo

¢;Conoces la historia
que internet esta
contando a tus
futuros empleadores
sobre ti?

Objetivos clave
de aprendizaje
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Objetivos clave de aprendizaje
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POR QUE es . )
importante QUE aprenderas

e Cada decisién que se toma Domina tu presencia digdital y
en la red deja una huella controla tu historia en linea.
imborrable  que  puede Aprende como y por qué las
moldear o destruir tu plataformas recopilan,
carrera profesional. utilizan y monetizan tus datos
La privacidad no se limita a personales.

una aplicacion; se trata de Observa la diferencia entre tu
saber quién te  est3 percepcién de seguridad y tu
observando. seguridad real en las redes.

Creer que estas e Aprende a gestionar,
completamente seguro en moldear y proteger

Internet es tu mayor riesgo. activamente tu identidad
Internet no solo almacena y reputacion digital.

datos; moldea tu identidad . Adquiera el habito de
global. . .
, compartir contenido de
e Saber como detenerse antes . _
. . forma mas inteligente vy
de cada clic es la mejor
defensa para toda la vida. segura.
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Desafio
\_ J

Tendras que analizar lo que haces en la red,
reflexionar sobre tu pasado y aceptar la dura
realidad: que lo que parece ser tu privacidad

absoluta y cerrada, en realidad no esta bajo tu
control en absoluto.

Tu reto consiste en materializar tu identidad
digital, que de otro modo seria invisible.

Objetivos clave Contenido del
ﬁaprendizaje %

maodulo




" Gesti6n de la huella digital y la

_ privacidadj
4 )
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Huella activa frente a
huella pasiva

Tu huella digital no se limita a las
fotos y mensajes que subes

intencionadamente.
e huella activa.

e Una gran parte son datos que
las plataformas recopilan
secretamente sobre ti en
segundo plano (cookies de
seguimiento, historial de
busqueda, ubicacion).

e huella pasiva.

O Qv

Llamamien
accion
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Lailusion de la
privacidad absoluta

No hay cuenta ni chat
100% privado.

Las redes estan disenhadas
fundamentalmente para priorizar la
visibilidad sobre la privacidad.
Incluso desde un perfil bloqueado,
cualquiera puede tomar una
captura de pantalla y divulgar tu
informacion secreta para siempre.

O Qv N

Llamamiento a

la accidn
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Construyendo tu
reputacion digital

Internet no olvida.

Tu comportamiento en linea no solo se
construye a partir de tus fotos, sino
también a partir de los comentarios
que te gustan, las cuentas que sigues y
las publicaciones en las que te
etiquetan.

o Este registro publico es estudiado

por universidades y empleadores.

Llamamiento a ;
accion
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Ecologia digital

Acumular miles de fotos fallidas en la
nube o transmision de video sin parar
o aplasta el planeta con su carga de
carbono.

o Al eliminar los datos antiguos,
usted

o proteger la ecologia

o al tiempo que se prolonga la
duracion de la bateria y la
velocidad de su propio dispositivo.

N

Llamamiento a ;
accion




Gestion de la huella digital y la
privacidad

Llamamiento a la accion

Piensa antes de compartir

Piensa en una foto provocativa
0 un comentario airado que
quieras publicar ahora mismo,
y conténte.

e Preguntate a ti mismo
e ;.Me parecera bien dentro
de 5 anos?

e .Podria un desconocido
sacar esto de contexto y
usarlo en mi contra?

e /Revela informacion
personal?

Contenido Recursos ;
E del moédulo adicionales

B



Gestion de la huella digital y la
privacidad

Llamamiento a la accion

Piensa antes de compartir

Escribe tu nombre y apellido en
Google (entre comillas, por
ejemplo, "John Doe").

e ;Qué foto o articulo aparece
primero?

e ;/Refleja esto como quieres
que te vea un futuro
empleador?

e S| se trata de algo que te
averglienza del pasado,
intenta eliminar la cuenta o
pidele al administrador web
que la desactive.

Contenido Recursos ;
E del moédulo adicionales



Gestion de la huella digital y la
privacidad

Llamamiento a la accion

Verificacion de privacidad
real

iDeja de confiar en la
configuracion
predeterminadal

Acceda directamente al
menu de configuraciéon de
Instagram y TikTok.

Revisar criticamente
cQuién puede ver mis
publicaciones?

. Quién puede etiquetarme?
;Quién puede responder a
mis historias?

Frena un poco y limita
estos permisos solo a tus
amigos de la vida real.

Contenido Recursos
s del mdédulo S 9

adicionale
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Gestion de la huella digital y la
privacidad

Llamamiento a la accion

Huella verde

e iToma medidas hoy mismo
para reducir tu huella de
carbono y aumentar la
velocidad de tu teléfono!

Elimina al menos 1 GB de correos
electronicos inutiles, fotos

duplicadas en la nube o aplicaciones

que no utilices. ¥

Vv

e Reduce instantdaneamente
el consumo de energia del
servidor y mejora la
duracion de la bateria de su
dispositivo.

Contenido Recursos ;
E del moédulo adicionales
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Gestion de la huella digital y la
privacidad

Recursos adicionales

e Centro de seguridad de Google
La guia transparente de Google explica [okf&mo

exactamente qué informacion recopilan EcEs
sobre ti, adonde va y como puedes J2
eliminarla.

Mejor Internet para Ninos en la UE

PSS
| ~rrs

= Un enorme centro europeo repleto de Jat:Etas
recursos educativos, videos y articulos [EEACES
sobre identidad digital y seguridad en linea -
para jovenes.
e SeguraNet (PT)
e Una plataforma nacional portuguesa o]
repleta de guias practicas, campanas y Ef-¥t
consejos para gestionar tu privacidad y tu Bt

huella digital en linea.

Piensa antes de compartir

Busca en YouTube "Piensa antes de
compartir" para encontrar videos cortos
que explican visualmente la destruccion a
largo plazo que puede causar una foto
tomada a la ligera.

Llamamiento a la
< accion



https://safety.google/
https://www.betterinternetforkids.eu/
https://www.seguranet.pt/
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