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Introduccion
J

Cada clic, desplazamiento e
Interaccion digital que
realizamos hoy forma parte de
una extraccion masiva Yy
silenciosa de valor. En nuestra
sociedad de la informacion
moderna, la informacion
personal se ha convertido en el
motor de la riqueza global. La
tecnologia simplifica nuestras
vidas, pero si no establecemos
limites a tiempo y sabemos qué
buscar, nuestro teléfono puede
volverse en nuestra contra y
entregar nuestros datos.

Aprende a defenderte de
forma segura e inteligente
contra las trampas vy los
ladrones que acechan en el
mundo digital.

¢;Tuvoz digital deja

una huella que
conecta a las
personas o que las

divide?

Objetivos clave
de aprendizaje
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A
POR QUE es aprenderas
iImportante

e Navegar sin un plan ni ' herramientas
proteccion te convierte y configura tus
en un blanco facil para el para que

ermanezcan invisibles a los
rastreoy el robo de datos. D

L taf li sistemas de rastreo.
as  estatas en inea Conoce las técnicas de los

evolucionan a diario v, ciberdelincuentes y detecta las
gracias a la |A, son mas sefnales de alerta en el phishing

dificiles de detectar a y los deepfakes.
primera vista. e Toma el control total sobre

« Tus datos son tu activo los datos gue compartes y
mas  valioso, no los establece limites saludables

. . con tu tecnologia.
desperdicies gratis.
o Aprende a evaluar los
Cada decisidon que tomes riesgos  digitales y a
en linea puede fortalecer verificar si los sitios web, las

o debilitar tu seguridad aplicaciones y los correos
digital. | electrdnicos son fiables.
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:LLEVE UNA o
AUDITORIA DE

PRIVACIDAD
IMPLACABLE!

. Puedes afrontar la verdad y averiguar cuantas de
tus aplicaciones favoritas estan actualmente

escuchandote a través de tu microfono,
rastreando tu ubicacion,
y viendo tus contactos

.. Sin necesidad de hacerlo realmente para funcionar?

Tu reto consiste en llevar a cabo una auditoria de
privacidad personal implacable.

Objetivos clave Contenido del
6 de aprendizaje maédulo 9
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El oro del siglo XXI

Tus datos, como tu ubicacidn,
Intereses y contactos, constituyen
un negocio gigantesco.

Las corporaciones legales extraen
datos para dirigirte anuncios,
mientras que los ciberdelincuentes
hacen un mal uso de ellos.

para robar tu identidad o vaciar tu
cuenta bancaria.

O Qv N

Llamamiento a la
accion >
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Phishing y amenazas
modernas

Los atacantes prefieren piratear la
mente humana en lugar de sistemas
complejos.

Los correos electronicos y los
mensajes SMS de un banco o una
oficina de correos falsos crean una
falsa sensacion de urgencia para
obligarte, bajo estrés, a hacer clic
en un enlace fraudulento y entregar
tus credenciales.

O Qv N

Llamamiento a la acc'én
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Inteligencia artificial
en estafas y deepfakes

Las estafas de hoy parecen
totalmente reales.

Mediante la |IA, los delincuentes
crean deepfakes: videos falsos
de influencers famosos que, con
voces Vy rostros clonados, atraen
a la gente hacia inversiones
milagrosas que resultan ser una
trampa.

O Qv N

Llamamiento a la acc'én
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Seguridad del sistema operativo

La seguridad del dispositivo
varia.

Mientras que un ecosistema
cerrado (i0OS) supervisa vy
bloquea estrictamente las
instalaciones de terceros,
Android es mas  abierto:
descargar un archivo fuera de la
tienda oficial en Android es una
invitacion directa a los virus.

O Qv

Llamamiento a la acc'én
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Minimizar los permisos
de la aplicacion

cPor qué un simple juego

necesita acceso a tu micréofono y

a tus fotos?

No, simplemente extrae datos.

Tu primera linea de defensa es
revocar inmediatamente los
permisos innecesarios en la
configuracion de tu teléfono.

O Qv

Llamamiento a la acc'én




Proteccion de datos y
seguridad en linea

Llamamiento a la accion

Detectives de fraude

Analice estos casos simulados del
mundo real e identifique las SENALES
DE ALERTA:

e Caso A

e Recibira un correo electronico
urgente o [} support-bank-
security@gmail.com indicando que
su cuenta esta bloqueada en 24
horas.

CasoB

Un video de una celebridad con una
voz ligeramente artificial o poco
natural que promociona ganancias
garantizadas con criptomonedas.

Caso C

Conéctese a la red no segura
Free_Cafe_WiFi_Official para
iniciar sesion en su cuenta bancaria
o correo electronico.

Contenido Recursos
E del médulo S 9

adicionale




Proteccion de datos y
seguridad en linea

Llamamiento a la accion

El escudo esencial para
tu identidad

e Analiza situaciones en las

que se comparte demasiada
Informacion y protégete:
Evita comprar en tiendas
online falsas que ofrecen
descuentos del 80% en
zapatillas sin resenas de
clientes.
Evita reutilizar contrasenas:
Nunca uses la misma
contrasena para tu correo
electrénico principal y tus
cuentas de juegos o redes
sociales.

Activa la autenticacion de dos
factores: Activa inmediatamente
la autenticacidon de dos factores
en Instagram, Google y Discord.

Contenido Recursos
E del médulo S 9

adicionale
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Llamamiento a la accion

Abierto

Bienestar digital /

Tiempo frente a la pantalla
en tu teléfono.

Comprueba tus horas de
uso diarias y tus 3
aplicaciones mas
utilizadas.

Ve directamente a la
configuracion de privacidad y
desactiva el acceso al
micréfono, la camara y el GPS
para cualquier aplicacidon que
no lo necesite absolutamente
para funcionar.

Contenido Recursos ;
E del moédulo adicionales
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Recursos adicionales

PSS

s> e Estudio de caso sobre robo de identidad
e Testimonio real de un creador de Jok:=:lo
contenido sobre el robo de sus ahorros, EiC)kd
con la explicacién de un experto en [ChHa
ciberseguridad sobre como se llevan a
cabo las estafas con inteligencia

R22; artificial.
Estafas y falsificaciones en linea C-J'_g g 9
Un video que muestra estafas online F2ACE:
. . ®
comunes en diferentes paises y ofrece
consejos cruciales para evitar ser victima
de ellas.
@) s (@
Blog de Kaspersky C _...,i
e Un blog de ciberseguridad que publica S
articulos diarios sobre diferentes
aspectos de la proteccion de datos, la
seguridad en linea y el fraude.
® 0
Blog de sistemas de venta s D =i

Articulos y guias sobre opciones B
responsables en Internet, terminologia
actual y seguridad de la red.

Llamamiento a MODULO 5
h oo (")



https://youtu.be/cM8THthxFks?si=FARydHknYSDcYbx9
https://youtu.be/LA6r6Z4l6-g?si=sLyw5oqv6C_9cKpm
https://www.kaspersky.es/blog/
https://salesystems.es/blog/
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