Narradores digitales:

D I G I = Empoderando a los jovenes
Sto r a través de la alfabetizacion
y mediatica y la transmedia.

2025-1-CZ01-KA210-YOU-000361741

2JINEORMACIONLY,
DESINEORMACGION

Guia de comportamiento en linea

Co-funded by
the European Union




14

La informacidon es poder, pero
la desinformacién actua como
un arma.

La inteligencia artificial y los
deepfakes pueden crear
contenido falso pero 100%
creible en segundos, pero tu
capacidad para distinguir la
verdad de la ficcidn es tu mejor
defensa.
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Informacion y desinformacion

Introduccion

¢ Puedes detectar
una mentira que
esté perfectamente
adaptada a tus
emociones?
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Informacion y desinformacion

Objetivos clave de aprendizaje
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POR QUE es
Importante

Creer en una historia falsa no solo
es vergonzoso, sino que también
puede llevar a tomar malas
decisiones financieras o de vida.

La inteligencia artificial y las
falsificaciones profundas
(deepfakes) se estdn volviendo
indistinguibles de la realidad, lo
que hace que las pruebas visuales
no sean fiables.

La propaganda y la desinformacion
utilizan tus emociones para eludir
tu pensamiento critico.

La mayoria de los joévenes
simplemente ignoran la
desinformacion, lo que contribuye
a su mayor difusion.

Quienes difunden informacion
falsa rara vez mienten de principio
a fin, sino que manipulan
habilmente los datos reales vy
sacan las cosas de contexto.

QUE aprenderas

Domina el método de verificacion
de 60 segundos para comprobar
al instante cualquier noticia o
publicaciéon en redes sociales.
e |dentifique las senales de
alerta técnicas y contextuales
que revelan la manipulacion

generada por la |A.
Aprende el arte de verificar las
fuentes de forma profesional
consultando informacion fuera
del sitio web original.

Utilice técnicas para la
confrontacion constructiva y para
advertir a otros usuarios.
Comprenda la anatomia de una
mentira y distinga entre
desinformacion, informacion
erroneay satira.




---------------------------------
.
* *e
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Informacion y desinformacion

Desafio
/>
N /NQ iCOMBATE TU

\

-
() e SESGO DE
5\/// CONFIRMACION!

. Se puede cuestionar criticamente una noticia impactante que
se ajusta a tu narrativa solo porque la fuente no es creible?

Estamos biologicamente programados para
creer aquello que confirma nuestras
opiniones preexistentes, incluso si se trata de
mentiras. Una verdadera alfabetizacion
mediatica requiere la valentia de admitir que
incluso uno mismo puede ser enganado.

Tu mayor desafio sera combatir tu propio sesgo de confirmacion.
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Anatomia de una mentira
Existe una gran diferencia entre

un error inocente (informacion
erronea) y una mentira
intencionada (desinformacion).
Ademas, los manipuladores rara
vez mienten completamente.

Son muy astutos: toman una foto o
una cita real, la sacan de su
contexto y la vinculan a una
historia falsa.

O QV N
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Informacion y desinformacion

Contenido del mddulo
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Informacion y desinformacion

Contenido del mddulo
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Psicologia del contenido

viral

Los titulares impactantes estan
disenados para hacerte creer
que...

ENOJADO o ASUSTADO.

Una emocion intensa desactiva
literalmente el centro del
pensamiento critico en el
cerebro incluso antes de que
logres compartir la informacion.

O Qv

N
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Informacion y desinformacion

Contenido del mddulo
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Lectura lateral en la
practica

NO verifique la credibilidad de
una noticia leyendo verticalmente

un sitio web sospechoso.

Hazlo de forma indirecta abriendo
nuevas pestanas en el navegador
y averiguando qué dicen otros
medios independientes y creibles
sobre el autor, el sitio web o el
tema.

O QV N
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Informacion y desinformacion

Contenido del mddulo
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Inteligencia artificial y deepfakes

Los videos y las fotos ya no son
pruebas irrefutables.

La IA puede clonar la voz y el
rostro de cualquier persona.

En lugar de fiarte solo de lo que
ves, aprende a buscar errores
técnicos (fallos) y a utilizar
herramientas de busqueda
inversa de imagenes.

O QV N
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Informacion y desinformacion

n Llamamiento a la accion

La fabrica de noticias falsas

e Para entender la manipulacion,
iintenta convertirte en creador
de desinformacion!

e Tomemos como ejemplo una noticia
local aburrida y 100% veridica (por
ejemplo, "El Ayuntamiento anuncia
el mantenimiento rutinario de las
tuberias de agua").

Elige una carta de emocién (MIEDO,

IRA, CONMOCION) vy reescribe esa
historia aburrida para convertirla
en un engano viral y manipulador,
disenado para provocar ese
sentimiento especifico.

e Nota: esto es solo un ejercicio
para comprender como se crea la
desinformacion. jNo publiques tu
trabajo en ningun sitio!

21
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Informacion y desinformacion

Llamamiento a la accion

e |L.a proxima vez que un titular te

enfurezca o te emocione
muchisimo mientras navegas
por internet, detente y respira
hondo.

e Trata tus emociones como una

senal de alerta.

Preguntate: ";Quién quiere
exactamente que me sienta tan
enojado ahora mismo? ;Y qué
ganan con ello?"

Version para grupos: Etiqueta
cuatro esquinas de una
habitacion con emociones vy
corre hacia la esquina que
coincida con tu reaccién a los
titulares leidos en voz alta.
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Informacion y desinformacion

n Llamamiento a la accion

Detective inverso

e Toma una publicacion muy
sospechosa o una foto viral
impactante de las redes
sociales.

Abre Google Lens o TinEye,
sube la imagen y rastrea su
origen real para ver si tiene
anos de antigiedad o si fue

tomada fuera de contexto.
Siempre verifique las
afirmaciones controvertidas
en tres fuentes
iIndependientes y respetables
antes de decidir si confiar en
ellas.

23
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Informacion y desinformacion

Llamamiento a la accion

El guion de llamada

e Cuando ves que un amigo o
familiar publica noticias
falsas en tu feed,

NO LO IGNORES.

e Enviales un mensaje
directo educado o deja un
comentario respetuoso.

e «Oye, esta foto tiene
cinco anos y es de un
pais completamente
diferente. Aqui tienes el
enlace para verificarlo
con Google Lens. Solo
queria avisarte para
que la elimines».
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Informacion y desinformacion

Recursos adicionales

tEscanea o haz clic para explorar mas!

e Mas alla de las noticias falsas
Lo mejor de los reportajes, la educacion y la
formacion de la BBC para ayudarte a
comprender los retos que plantean la
desinformacion y las noticias falsas.

Método SIFT de Mike Caulfield
Un proceso super sencillo de 4 pasos
(Detener, Investigar, Encontrar mejor

cobertura, Rastrear) para verificar
absolutamente cualquier cosa en linea en
segundos.

FactCheck.org

e Un sitio web de defensa del consumidor no
partidista que monitorea constantemente y
senala la veracidad de los hechos
proporcionados por los principales actores
del mercado.

Manipuladores.cz
Un proyecto checo de gran relevancia

centrado especificamente en descubrir
bulos en Internet y analizar como funciona la
manipulacion mediatica.
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