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Os DIGI-Storytellers apresentam o Vasco, o Honza e o Spike — trés amigos que o vao guiar
em seguranca pelo mundo online.

: | MONTANHA-RUSSA :
DESLIZAR INFINITO Honza: «Meu, ja estou a fazer Honza: «<E a minha foto ndo teve
1 ? nem uma uUnica reacgao... Sinto-

oomscrolling hd mais de uma hora..
e, sinceramente, ndo me consigo
lembrar de nenhum video.»

Spike: «Quem é que se importa? il . o
; el
Continua a percorrer a paginal! Spike: sl Cinguenta gl?ﬁqtgs
em cinco minutos! Sou

b
verdadeira lendal»!

VASCO ENTRA EM]
CENA

Vasco: «<Esperem 4, rapazes!
Cairam direitinhos numa
armadilha de dopamina de uma Spike: «Numa

aplicacaol» L\ ke quel Vasco: «A aplicagdo mede cada segundo
§ ar .

da tua concentracao. Os “gostos”
funcionam tal como uma slot machine de
casino-as recompensas variaveis
inundam o teu cérebro com dopaminal»

DESINTOXICACAO Vasco: <Tenho um(dBSaliS] - - Honza: «A preto e branco, parece

Vamos colocar os nossos ecras em

D | G |TA L tons de cinzento, ocultar os icones : tma chatlce._Ja nemis e
/ das redes sociais e fazer uma % apetece continuar a percorrer a

7 - - 7 al»

muito melhor, de qualquer
forma. Vamos l&!”

DE VOLTA A
REALIDADE

MODULO 1: Habitos de utilizagdo da Internet e das redes sociais.
L Muda hoje mesmo o teu telemodvel para a escala de cinzentos e recupera o teu tempo!
#DigiStory
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Os DIGI-Storytellers apresentam o Vasco, o Honza e o Spike — trés amigos que o vao guiar

em seguranca pelo mundo online.
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Honza: «O qué?! Estds a brincar!
Estou a ficar mesmo ansioso...

NOTICIAS
CHOCANTES

A
EMOCIONAL

RMADILHA

Partilha isso depressa, temos de
protestar!»
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pike: «Meu! A partir de amanha,
vao proibir os telemdveis nas
escolas, com multas de 200 €! Vou
partilhar isto em todos os grupos de
chat agora mesmol!»
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Spike: «Como é que isso é
falso?! Nao vou ficar a espera
que nos ¢
tole

Vasco: «<Nao toques nesse botao

Caiste numa armadilha emocion
para atrair cliques.»

EMOCOES
AGRESSIVAS

Vasco: «As noticias falsas aproveitam-se
da raiva e do medo. Quando as emogdes
tomam conta de nds, o cérebro desliga o
pensamento critico e partilha uma mentira
antes de verificar os factos!»

contexto sé para nos
fazer ficar furiosos!»

Vasco: «Pesquisei a foto com o Google
Lens-tem cinco anos e é da Franca! E, ao
analisar as informacoes adicionais, ndo ha
nenhum site oficial que mencione
qualquer proibicdo.»

{ACAO DE
TERCEIR

oS

i

Spike: «Nds nao! Vou deixar
um comentéario educado com o
link para a verificagao dos
factos, para que os outros nao
se deixem enganar!»

: «A maloria das
pessoas limita-se a
ignorar passivamente as
noticias falsas...»

Honza: «A partir de agora, vou
verificar as noticias com base
em trés fontes independentes!»

I

REGRA DOS TRES

e, /!

MODULO 2: Informacao e desinformacao
Utiliza o método SIFT (Péra, Investiga, Procura e
Lens e denuncia as noticias falsas!

#DigiStory
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Rastreia), verifica imagens com o Google
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Os DIGI-Storytellers apresentam o Vasco, o Honza e o Spike — trés amigos que o vao guiar
em seguranca pelo mundo online.

MOMENTO
EMBARACOSO

EMPATIA DIGITAL

Spike: «<Haha, isto € o maximo!
Tl o - Vou publicar isto diretamente no

. Vi i ento
Honza: «Spike, ndo!l Nao |2 ] { icar algo sobr nfiancal
publiques isso! E uma . - igitals . Jestroiacon =
vergonha enormel» au il =

.__.‘.'.
= Vasco: «S6 tem graca se [T j 5
todos estiverem a rir.» J-‘!M

REGRAS DE DIREITOS “Ii IS TRANSMEDIA
DE AUTOR CANVAS

Vasco: «E aquela musica? Roubaste o
trabalho de um artista sem lhe dares
crédito! Sé porgue estd no Google nao
significa que seja de graga.»

Spike:
«Nao é?»

Vasco: «Queres ser um verdadeiro
consumidor-produtor? Usa o Transmedia
Canvas! Verifica as questodes éticas, o

consentimento e os direitos de autor
antes de publicares.»

CRIADOR .
RESPONSAVEL

=Hor ] usar uma
~ faixa Creative Commons
isenta de direitos de
ayutor!

Spike: «Muito bem! Vamos
Cf""ﬁarjuntos um sketch
OMICO a sério, com o
4 qual
ambos concordemosl!y . LY
Spike: E incrivel, as pessoas
adoram mesmo isto, sem
precisarem humilhar ninguém!»

MODULO 3: Consumo e Producao Responsaveis de Conteudos

Cria com um objetivo! Analisa as tuas ideias através do Transmedia Canvas, obtém
consentimento e utiliza as licencas Creative Commons!

#DigiStory
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GOLPE DA
ENCOMENDA FALSA

Spike: «Clica ja, antes
que percas!»

Honza: «Pessoal, tenho uma
encomenda a espera na alfandega! Sé
preciso de introduzir os dados do meu

cartao para pagar uma taxa de 2 €!»

PERMISSOES DA
APLICACAO

Vasco: «Spike, por que € que um jogo

simples precisa da tua localizagao e

do teu microfone? Os teus dados sao

o ouro do século XXl -as aplicagoes
extraem-nos e vendem-nos!» oC

¢\

{AUTENTICACAO

DE 2 FATORES
@ :

'i

asco: «\V/amos revogar o acesso
ao microfone e ativar a
Spike: «Resolvido! Agora ninguém

autenticacao de dois fatores!»

consegue aceder as minhas contas
sem o meu cédigo de autenticagao
de duas fases no telemévell»

#
autenticacao de dois fatores (2FA)!
#DigiStory

O PHISHING
DESCOBERTO

AMEACAS
CIBERNETICAS

NAVEGACAO
SEGURA NA
INTERNET

Honza: «Salvaste a
minha conta bancaria,
Vascol»

MODULO 4: Protecao de dados e seguranca online
Verifica as permissoes da tua aplicacao, deixa de reutilizar palavras-passe e ativa a

A
Vasco: «Paral Isso € uma tentativa de
phishing! Verifica o enderego do site -

os correios oficiais nunca pedem dados

bancérios através deSl'inks suspeitos
em 12

PVasco: «As redes Wi-Fi publicas nao

seguras deixam as nossas palavras-

passe expostas. E, com os deepfakes
baseados em IA, os burldes podem
té clonar vozes para nos enganar!»
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Os DIGI-Storytellers apresentam o Vasco, o Honza e o Spike — trés amigos que o vao guiar

em seguranca pelo mundo online.

ATOCADO
COELHO

Spike: “O meu estd a mostrar-me
carros desportivos de luxo que
nunca vou poder comprar...»

N o

Spike: “Ugh, o meu feed esta
completamente negativo hoje! S6 se vé
indignagao e teorias da conspiragao
descabidas. Porque € que a Internet é tao
__deprimente?”

DOIS TIPOS DE
FILTROS

Vasco: “Os motores de recomendagao utilizam
A duas técnicas: a filtragem colaborativa (o que os
utilizadores semelhantes gostaram) e a
filtragem baseada no contetido (que
corresponde aos teus cliques anteriores)!”
e

REINICIAR O
FEED puing

[ oy A Us

- [ ]
] Clear Search and 'if
? [ Watch History ‘] Z

-

Spike: “A apagar o
histérico de pesquisa...
agora mesmol»

Vasco: “Estd na hora de burlar o
algoritmo! Apaga o teu histdrico de

visualizagoes e segue, de propdsito, S
criadores com opinioes totalmente s
diferentes!”

4 MODULO 5: Personalizagao de contetidos e algoritmos
b Po6e a prova o teu livre-arbitrio! Limpa o teu histdrico de visualizagoes, explora temas

opostos, e reinicia o teu feed ainda hoje!
#DigiStory

DADOS
IMPLICITOS

FILTRAGEM
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Vasco: “O algoritmo ndo precisa das tuas
curtidas. Ontem, ficaste a ver uma &
publicagao polémica durante 10 segundos
— esse tempo de permanéncia diz tudo!»
{-—-__
e — M
4!:1)945
A BOLHA DE . S

Vasco: “Os algoritmos prendem-te numa
bolha de filtragem! Eles promovem
publicagbes extremas porque a indignagao
€ 0 que te mantém colado ao ecra por mais
tempol»

FEED FRESCOE |+
EQUILIBRADO

T et
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o Spike: “Fantdstico! O meu feed
af voltou a ser mesmo interessante

e positivo!l”
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Os DIGI-Storytellers apresentam o Vasco, o Honza e o Spike — trés amigos que o vao guiar
em seguranca pelo mundo online.

O TESTE DOS 5
ANOS

Spike: “Acabei de publicar um
desabafo furioso! Quem se
importa, de qualquer forma
desaparece em 24 horas!»

Honza: “Olha, Spike! Alguém fezuma
captura de ecra da tua histdria
privada e enviou-a para 0 chat

- : m— {Vasco: “As contas privadas séo uma iluséo.
Vasco: “Nada na Internet o— £ ~ T Aplica sempre o «Teste dos 5 Anos»: «Vais
desaparece verdadeiramente. ]

stds a deixar uma pegada digital

' Vasco: “Ao organizar a tua nuvem, proteges

. a privacidade, libertas espago de
) | armazenamento, aceleras o teu telemovel e
reduzes as emissées de carbono!”

esta super ‘lento e a minha
nuvem esta cheia de 10 000 {
Honza “Entao, apagar e-mails
indesejados ajuda,
literalmente, a salvar o
planeta7l»

Vasco: “E essa a tua pegada passival
Armazenar ficheiros intdteis em
centros de dados na nuvem consome
uma quantidade enorme de
eletr:c;dade no mundo real »

LI M PE ZA Spike: “O meu telmével estd a
DIGITAL l I I E=) voar, a minha nuvem estd limpa e

a minha reputacao digital estad a
salvol»

Spike: “Pesquisei 0 meu nome no
Google entre aspas... encontrei um
blogue antigo e embaracoso de 2021 e
apaguei-o, juntamente com 1 GB de lixo

e
REPUTACAO
IMPECAVEL

a MODULO 6: Pegada digital e privacidade
b Pesquisa o teu nome no Google hoje mesmo! Passa no «Teste dos 5 Anos», protege a tua
privacidade e elimina 1 GB de lixo na nuvem para reduzir a tua pegada de carbono!
#DigiStory
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Esta obra, «DIGI-Storytellers Comics», esta licenciada ao abrigo da licenca Creative Commons
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https://creativecommons.org/licenses/by-nc-nd/4.0/.

Aviso sobre IA
Este documento foi traduzido com recurso a |A e, posteriormente, revisto por um ser humano. As
imagens e os elementos graficos que o acompanham foram criados em colaboracao com a IA.
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